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Einfuhrung

» Das BMU hat aus Anlass der Terroranschlage vom 11.
September 2001 in den USA die SFK um Prufung der
Frage gebeten, welche Konsequenzen aus der neuen
Bedrohungssituation flr den Bereich der
Anlagensicherheit zu ziehen sind.

> Das Ergebnis der Prufung ist im Bericht SFK-GS-38
niedergelegt.



Anwendungsbereich-

> In erster Linie Betriebsbereiche und Anlagen nach der
StorfallV mit .

> Betriebsbereiche und Anlagen mit Grundpflichten soweit
besondere schutzwirdige Objekte in der Nachbarschaft
vorhanden sind.



Definitionen -1

> sind Einrichtungen, die zum regelmafigen
Aufenthalt von einer Vielzahl von Menschen vorgesehen sind

(Schulen, Versammlungsstatten, Krankenhduser, Bahnhofe, etc.).

> sind Anlagen in einem Betriebsbereich
nach StorfallV, die bel Eingriffen Unbefugter eine ernste Gefahr im
Sinne der Storfall-Verordnung flr besondere Schutzobjekte
hervorrufen konnen.

> Ein Ist jede Person, die vorsatzlich Handlungen mit dem
Ziel vornimmt, unmittelbar oder mittelbar einen Schaden zu
Verursachen.
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Definitionen -2

> sind alle Aktivitaten zur Verhinderung von
Gefahren, die durch Eingriffe Unbefugter ausgelost
werden konnen, sowie zur vorbeugenden Begrenzung von
Auswirkungen.

> Eine Ist die Ermittlung und Bewertung
von moglichen Eingriffen Unbefugter und der dadurch
moglicherweise ausgelGsten Gefahren unter Verwendung
von systematischen Methoden.
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Ermittlung der Betriebe In denen eine

besondere Gefahrdung durch den




Betroffene Anlagen / Betriebsbereiche
Betriebsbereiche mit erweiterten
Pflichten

Einzelfall: Betriebsbereiche mit Grundpflichten
und Anlagen nach 8 1 Abs. 3 und 4 StorfallV wenn
Gefahrenanalyse positiv.

v v

Gefahrenanalyse Gefahrdungsanalyse Rickkopp-
- Beschreibung der Dennoch-Stérfalle - Angreifbarkeit lung mit

- Besonders schutzwirdigen Objekte - Bedeutung der Innen

- Auswirkungen der DS bewirken ernste Verflgbarkeit Behorde

Gefahr bei schutzwirdigen Objekten - Symbolcharakter

positiv

Gefahrenabwehr-

behdrden
Unverzlgliche
Anpassung der
externen Alarm- und
Gefahrenabwehr-

Immissionsschutz-

behdrden Betreibermaflnahmen

- Sicherung der Werksgrenzen

- Sicherung der Anlagen

- Sensibilisierung der Mitarbeiter

- Ergadnzung der Sicherheitsberichte

Uberpriifung der
Betreibermal3-
nahmen.

U “:ﬂf; I - Alarm- und Gefahrenabwehrplane plane.
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Gefahrenanalyse

> (nach SFK-GS 26) durch mogliche
Eingriffe Unbefugter, Dominoeffekte mussen dabel
beachtet werden.

> ldentifikation von Im Umfeld
des Betriebsbereichs.

> Abschatzung von Dennoch-Storfallen
auf die

by 1S
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Gefahrdungsanalyse

> (allgemeine
Sicherheitslage, Belegschaft, Sicherheitsorganisation, Position der
Unternehmensleitung, Vertriebsverbindungen, Kriminalitét, etc.)

(Angreifbarkeit von auBen und innen, Werkszaun, Industriepark-
Situation, etc.)

> flr
nachgelagerte Produktionsprozesse und Dienstleistungen.

(Eigentumsverhaltnisse, Produktpalette, wirtschaftlich-strategische
Bedeutung, etc.)



Sicherung von sicherungsrelevanten
Anlagen-1

> Die (Werkszaun, Tore
etc.) sind so zu sichern, dass Unbefugte ohne Anwendung

von Gewalt nicht eindringen kénnen.
sollen identifizierbar sein.

P
! A T -L—
| N |
Neor L R o TP
= _ -
15



Sicherung von sicherungsrelevanten
Anlagen-2

» Die Anlagen sind so zu sichern, dass ein Storfall
nicht

ausgelost werden kann.
> Die sind zu sensibilisieren.

> Spezielle Uberlegungen fiir
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Die Auswahl der geeigneten
Maldnahmen erfolgt
zweckmaldigerweise gemal einer
systematischen Sicherungsanalyse.

12



Beurteilung der Ermittlung der
Gefahrdungs- Gefahrdungs-

lage stellen

Gefahrenbewertung
—>

Uber- Festlegung der
prufung Schutzziele

Sicherungskonzept
Auswahl der
MalRnahmen
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Vorgehensweise bel einer

Sicherungsanalyse

1. Ermittlung und Beurteilung der

2. ldentifikation der spezifischen Im
Betriebsbereich.

3. der Gefahren im Verhéltnis zu den gesetzten
Schutzzielen.

4. Auswahl der , Erstellung des
Integrierten
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Ermittlung des Bedrohungsgrads

>|| I. Faktoren zur Beurteilung
der Gefahrdungslage

[11. Einschatzung der
Wahrscheinlichkeit Stufe 1-4

> IV.Gefahrdungs-
stellen

> Auswanhl
(Gefahrdungsstellentabelle)

18

> Bewertung
(reduzierte Gefahrdungsstellentabelle)
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Schritt I: Faktoren zur Beurteilung der
Gefahrdungslage

> allgemeine Sicherheitslage (polizeiliche Kriminalstatistik,
Vero6ffentlichungen der Versicherer, kriminalpolizeiliche und
verfassungsschutzmaldige Erkenntnisse der Behorden).

> Zugehorigkeit des Betriebsbereichs zu anderen Unternehmen
((globale) Gefahrdungslage des Gesamtunternehmens).

> Bedeutung des Betriebsbereichs fir nachgelagerte Produktionen und
Dienstleistungen (Schltsselfunktion).

> Art der Vertriebsverbindungen und Auslandsaktivitaten
(Geschéftsverbindungen mit politisch instabilen Landern).

> oOrtliche Lage des Betriebsbereichs (benachbarte Betriebsbereiche,
Zuganglichkeit, Art und der Umfang der Bebauung).
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Schritt I: Faktoren zur Beurteilung der
Gefahrdungslage

> Art der Produktion, Lagerung von Gefahrstoffen.
» Grolle und Zusammensetzung der Belegschaft (Innentéter,

Fremdfirmenmitarbeiter, Auslandische Mitarbeiter, Betriebsfremde
Personen, Sprachbarrieren).

Sicherungsmanagement, Unternehmenspolitik (Qualitét der
Sicherheitsorganisation, Betriebsklima, Festlegung der
Sicherungsprozesse).

Gesellschaftliche Position von Angehorigen der Unternehmensleitung
(Aktivitaten In Verbanden oder Parteien).

bisher festgestellte Kriminalitét (Delikte der letzten 5 Jahre,
organisierte Kriminalitat, Sabotagehandlungen, Brandstiftungen).

betriebsspezifische Besonderheiten.
:



Schritt 11: Typisierende Gefahrdungsarten
Typ -1

Begleitumstande | Bedingter VVorsatz

Motive Rache, Frustration

Vorbereitungs- Ausspahen, Beschaffen von Werkzeugen
handlungen

Tatmittel Einfache und schwere Werkzeuge ggf. einfache Brandsatze

Kriminelle Energie Jeligekellaljiii{ey

Personenkreis Straftater aus dem Innen- und AulRenbereich

Anmerkungen / Aulierbetriebsetzen von Sicherheitseinrichtungen, Eingriffe in
Beispiele Produktionsablaufe, Brandstiftung
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Schritt 11: Typisierende Gefahrdungsarten
Typ -2

Begleitumstande | Direkter Vorsatz

Motive politische Radikalitat, Racheakt, Erzielen von Vermdgens-
/Wettbewerbsvorteilen.

Vorbereitungs- Erkunden sicherheitsrelevanter Anlagenteile und Schwach-

handlungen stellen, Ausnitzen von Liicken bei der Uberwachung.

Tatmittel Einfache und Spezialwerkzeuge, Brandsétze, einfache

Sprengmittel (Selbstbau).

Kriminelle Energie

Personenkreis Einzeltater, Téatergruppen, auch im Rahmen der
»organisierten Kriminalitat", radikale politische Gruppen.

Anmerkungen / Brandstiftung/Sprengstoffanschlag, Zerstoren von
Beispiele wichtigen Betriebseinrichtungen, Eingriffe in
Steuerungsanlagen.
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Schritt 11: Typisierende Gefahrdungsarten
Typ -3

Begleitumstande | Massive terroristische Anschléage

"Fanal setzen", Anarchismus, Herbeiflihren
gesellschaftlicher Veranderungen mit Gewalt, "Bestrafen”
von Unternehmen, glaubensbezogene Motive.

Vorbereitungs- Logistische Vorbereitungen, Ausspéahung,

handlungen Aulerbetriebsetzen von Sicherheitsanlagen.

Tatmittel Einfaches und schweres Werkzeug, Waffen, Brandsétze,
Sprengstoff.

Kriminelle Energie

Personenkreis Extremistische und terroristische Einzeltater und Gruppen.

Anmerkungen / Bewaffneter Uberfall, Aufsprengen, Beschuss, in Brand

Beispiele setzen groRerer Anlagen, Angriffe auf Werkschutz, Spreng-

stoffanschlége auf besonders empfindliche Bereiche.
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Schritt 1V: Typische Gefahrdungsstellen

Behalter, Lagerstellen, Abfullstationen,

Steuerzentralen, Schaltwarten, EDV-Anlagen,
Rohrkanale, Kabeltrassen, Pumpenhéauser, Ventilgalerien,
Produktionshallen, Abschnitte,

Kihlaggregate, Notaggregate aller Art,
Hochspannungsleitungen und Einspeisestellen,
Elektroversorgungseinrichtungen,
Energieversorgungsanlagen aller Art.

YV V VYV VYV V VY V V




Schritt V: 10 Typische
Eingriffsmoglichkeiten

Nr Bezeichnung
01 Vorsatzliches Fehlbedienen
02 Manipulieren
03 Fahrzeugunfall
04 Eingriffe mit einfachen Tatmitteln
05 Eingriffe mit schweren Tatmitteln
0]6) Brandstiftung mit einfachen Mitteln
07 Brandstiftung mit brandférdernden Mitteln
08 Einsatz von Sprengstoffen
09 Beschuss
HUJ’:JT 10 Ereignisse auRerhalb der eigentlichen Anlage
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Gefahrdungsstellen-Tabelle (Auszug)

Nig

Einwirkungs-
maoglichkeit

vorsatzliches
Fehlbedienen

Manipulieren

Fahrzeugverkehr

Eingriffe mit
einfachem
Werkzeug

Gefahrdungs- Gefahrdungs- Gefahrdungs-
stelle 1 stelle 2 stelle 3 .....
Tanklager Halle Rohrbricke
Ja Ja nein
(Wahrend
Produktion)
Nein Nein nein
Ja Nein nein
Nein Ja nein




Gefahrenbewertung

(reduzierte Gefahrdungsstellentabelle)

Nig

Einwirkungs-
maoglichkeit

vorsatzliches
Fehlbedienen

Manipulieren

Eingriffe mit

einfachen
Tatmitteln

Ereignisse
aulierhalb
Anlage

Gefahrdungs | Gefahrdungs | Gefahrdungs I
stelle 1 stelle 2 stelle 4
Tanklager ,,Halle* »Warte"
ja ja
ja
ja
ja (Brand in
Gebaude
llel)




Vorsatzliches Fehlbedienen (01)

» Schalten/Abschalten von Einrichtungen,
> Auf-/Zudrehen von Rohrleitungsverschlissen (Schiebern),

» Drehen von Handradern, Betatigen von Hebeln im
Prozessverlauf, usw.

Das vorsatzliche Fehlbedienen kann durch
Mitarbelter oder Betriebsfremde vorkommen.

Unwrelt
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Manipulieren (02)

» Fehlprogrammieren von Steuerungen,
> Dejustieren von Messeinrichtungen,
> Unterdrticken von Prozess-, Stér- oder Alarmmeldungen,

> Vorbereitendes VVerhindern des Startens von
Notaggregaten,

> Ausschalten von Schutzsystemen, usw.

»Insider« mit genauen Kenntnissen .



Fahrzeugunfall (03)

» Fassleckage durch Gabelstaplerunfall,
> Entgleisen von Kesselwagen,

» Zerstoren von Anlagen durch LKW-Aufprall, usw.

Mitarbeiter und Firmenfremde.
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Eingriffe mit einfachen Tatmitteln
(04)

» Durchtrennen von Leitungen,

> Zerschlagen von Glasteilen der Anlage (z.B.
Flllstandsmesseinrichtungen),

> Festklemmen beweglicher Teile einer Anlage,
> Zumischen nicht erlaubter Stoffe in den Prozess, usw.

In erster Linie Mitarbeiter.
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Eingriffe mit schweren Tatmitteln (05)

> Aufbrechen von Turen und anschlieRendes Zerstdren von
Einrichtungen,

» Zerschlagen von Mess- und Steuereinrichtungen,

» Aufschlagen von Behaltern und Rohrleitungen mit der
Folge grolerer Leckagen, usw.
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Brandstiftung mit einfachen Mitteln
(06)

» Anzlnden von brennbaren Fltssigkeiten aus dem
verfahrenstechnischen Ablauf,

> In Brand Setzen von Lagerstellen mit der Folge des
Freisetzens gefahrlicher Stoffe,

> In Brand Setzen von peripheren Raumen oder
Einrichtungen mit Auswirkungen auf wichtige
Anlagenteile, usw.
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Brandstiftung mit brandférdernden
Mitteln (07)

» AusgielRen und Anzinden von brennbaren Flussigkeiten
(z.B. Benzin),

» Werfen von sogenannten »Molotow-Cocktails« (z.B. auch
durch Fenster),

> Anbringen professioneller Brandsatze mit Zeit- oder
Fernzlundeinrichtungen.

Die Anschlage setzen eine hohe kriminelle
Energie voraus.
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Einsatz von Sprengstoffen (08)

» Anordnen einer »Feuerloscher-Bombe« (Selbstlaborat) in
empfindlichen Anlagenteilen oder wahrscheinlicher an der
Gebaudeperipherie,

» Aufsprengen von Behaltern und Rohrleitungen,

> \Wegsprengen von tragenden Bauteilen mit der Folge des
Umstirzens von Behaltern,

> Zerstoren von Anlageteilen, usw.

In der Regel Fremdeinwirkung mit radikalem

.. ‘_ Hintergrund.
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Beschuss (09)

» Verursachen von Leckagen in freistellenden Behaltern
oder in Rohrleitungen,

> Ausschalten von Mess- und Uberwachungseinrichtungen
aus der Entfernung,

» Ausschalten von Versorgungseinrichtungen aus der
Entfernung.

terroristischer Tater von aulRerhalb.
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Ereignisse aulderhalb der eigentlichen
Anlage (10)

> im Brandfall das Ubergreifen eines Feuers von
benachbarten Einrichtungen,

> der Flug von Trimmern nach einer Explosion in
benachbarten Einrichtungen,

> der Ausfall von Versorgungseinrichtungen durch
Katastrophenereignisse aulserhalb der Anlage, usw.
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Sicherungsziele

> Sicherungsmalinahmen konnen nur dann sinnvoll geplant
werden, wenn klare Zielvorgaben Uber das bestehen, was

sie bewirken sollen.

& Der Zugriff auf die Steuerungseinrichtungen nur durch

autorisiertes Personal.
& Sicherungsrelevante Schalteinrichtungen werden

Uberwacht.
& Der Gefahrenbereich ist vom Ubrigen Betriebsgebaude

abgetrennt.
& Das Eindringen in das Lagergebaude nach Dienstende

Ist durch Barrieren erschwert.
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Beschreibung der Sicherungs-
malinahmen / Sicherungskonzept

Standort und Lage.
AuRere UmschlieRung.
Zugangs-/Zufahrtskontrolle durch Pforten.

Sicherung gefahrdeter Bereiche (Abwehr unbefugter
Personen).

> Organisatorische MaRnahmen (Ausweiswesen,
Zugangserlaubnis, Schllusselwesen, Personalkontrolle bel
Fremdpersonal).

> Sicherungsorganisation (\Werkschutz).
> Melde-, Uberwachungs- und Kommunikationssysteme.

YV V VYV V
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Dokumentation

Die Analyse und die daraus abgeleiteten MalRnahmen sollten
dokumentiert werden. Diese Dokumentation ist jedoch In
besonderem Malie und sollte auch
Innerhalb des Unternehmens nur einem beschrankten Kreis
von Mitarbeitern zuganglich sein. Aus Unterlagen, die allen
Mitarbeitern und der Offentlichkeit zur Verfligung stehen,
sollte jedoch schlussig hervorgehen, dass der Betreiber die
notwendigen Malsnahmen zur Sicherung des Betriebsbereichs
und der Anlagen gegen Eingriffe Unbefugter getroffen hat.
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